1. Ktérzy z ponizszych napastnikow z najwiekszym prawdopodobienstwem bedy w stanie
przeprowadzi¢ zaawansowane trwate zagrozenie (APT)? (Wybierz dwa.)

A. Ztosliwy insider

B. Script kiddie

C. Haktywista

D. Przestepczos$é zorganizowana
E. Paiistwo narodowe

2. Ktére z ponizszych podmiotéw z najwiekszym prawdopodobienstwem stang sie celem
zaawansowanego trwatego zagrozenia (APT)? (Wybierz dwa.)

A. Wykonawca rzagdowy

B. Witryna oferujaca lekcje na temat optymalizacji pod katem wyszukiwarek (SEQ)

C. Bank wielonarodowy

D. Gabinet stomatologiczny

E. Kolegium spoteczne

3. Ktéry podmiot zagrazajacy najprawdopodobniej kieruje sie sprawg polityczng?

A. Ztosliwy insider

B. Haktywista

C. Przestepczosc¢ zorganizowana

D. Script kiddie

4. Ktéry aktor zagrazajacy najprawdopodobniej kieruje sie checig zwrdcenia na siebie uwagi?
A. Ztosliwy insider

B. Script kiddie

C. Przestepczosc¢ zorganizowana

D. Panstwo narodowe

5. Jaki rodzaj testu penetracyjnego zazwyczaj zapewnia najdoktadniejszg ocene w najkrotszym czasie?
A. Ocena szarej skrzynki

B. Ocena czarnej skrzynki

C. Ocena oparta na celach

D. Ocena biatej skrzynki

6. Znajdujesz sie na etapie zbierania informacji w ramach testu penetracyjnego czarnej skrzynki. Jakich
narzedzi mozesz uzy¢, aby wyznaczyc¢ organizacje docelowg za pomocg OSINT? (Wybierz dwa.)

A. aircrack-ng



B. whois

. rozpoznanie

o (@]

. Kismet
E. Wi-Fiight

7. Rozwaz dane wyjsciowe z polecenia pokazanego tutaj:

Domain Name: TESTOUT.COM

Registry Domain ID: 2178588 DOMAIN COM-VRSN
Registrar WHOIS Server: whois.networkselutions.con
Registrar URL: http://networksolutions.com

Updated Date: 2017-12-18705:08:112

Creation Date: 1998-©2-26705:00:002

Registrar Registration Expiration Date: 2021-02-25T05:00:008Z
Registrar: NETWORK SOLUTIONS, LLC.

Reglstrar IANA ID: 2

Reseller:

Domain Status: clientTransferProhibited hitps://icann.org/epprclientTransterProhibited
Registry Registrant ID:

Registrant Name: TestOut Corporation

Registrant Organization: TestOut Cerporation
Registrant Street: 5@ S MAIN ST

Registrant City: PLEASANT GROVE

Registrant State/Prowince: UT

Registrant Postal Code: 84662-20360

Registrant Country: US

Registrant Phone: +1.B80178579660

Registrant Phone Ext:

Registrant Fax: +1.9999999999

Registrant Fax Ext:

Registrant Email: .

Registry Admin ID:

Admin Nome:

Admin Organization: TestOut Corporation

Admin Street: 58 S MAIN ST

Ktdére narzedzie OSINT zostato uzyte do zebrania tych informac;ji?
A. whois

B. nslookup

C. nmap

D. ifconfig

E. host

8. Rozwaz dane wyjsciowe z polecenia pokazanego tutaj:

= testout.com

sServer: 18.8.8.1
Address: 18.0.0.1#53
Non-authoritative answer:
Mame testout.con
Address: 48.86.906.177

=1

Ktére narzedzie OSINT zostato uzyte do zebrania tych informacji?
A. whois

B. nslookup



C. Nessusa
D. recon-ng
E. host

9. Rozwaz wynik polecenia pokazanego tutaj:

[host] testout.com (48.86.96,177)
[host] lyris.testout.com {&7.136.67.1681)

SUHMARY

Z total (2 new) hosts found.

Ktdére narzedzie OSINT zostato uzyte do zebrania tych informac;ji?
A. whois

B. nslookup

C. nmap

D. recon-ng

E. host

10. Przeprowadzasz rekonesans w ramach testu penetracji czarnej skrzynki. Uruchamiasz skanowanie
luk w zabezpieczeniach na jednym z publicznych serweréw docelowe] organizacji i odkrywasz, ze port
25 jest otwarty. Na co to wskazuje?

A. Jest to serwer DNS.

B. Jest to serwer SMTP.

C. Jest to serwer FTP.

D. Jest to serwer plikéw SMB.

11. Ktéra technika socjotechniki jest najrzadziej stosowana podczas testu penetracyjnego?
A. Przestuchanie

B. Podszywanie sie

C. Surfowanie na ramieniu

D. Upuszczenie klucza USB

12. Zostate$ zatrudniony do przeprowadzenia dla klienta testu penetracyjnego z wykorzystaniem
czarnej skrzynki. Kupujesz maty dysk flash i tadujesz go ztosliwym oprogramowaniem, ktére wysyta do
Ciebie informacje. Korzystajac z technik rozpoznawczych, zidentyfikowate$ dostawce, ktéry obstuguje
ogrzewanie i klimatyzacje w centrali organizacji. Ubierasz sie w podobny stréj jak pracownicy tego
sprzedawcy i kupujesz narzedzia, ktéorych zwykle uzywajg. Recepcjonistka organizacji docelowe;j
umozliwia wejscie i kieruje do pomieszczenia technicznego. Celowo zostawiasz pamiec flash na krzesle



uzytkownika, przechodzac obok otwartej kabiny. Jakie exploity zostaty wykorzystane w tym
scenariuszu?

(Wybierz dwa.)

A. Pozyskiwanie

B. Podszywanie sie

C. Surfowanie na ramieniu

D. Upuszczenie klucza USB

E. Kompromis biznesowe] poczty e-mail

13. Zostate$ wynajety do przeprowadzenia testu penetracyjnego czarnej skrzynki dla klienta.
Wchodzisz do gtéwnego wejscia organizacji i pytasz recepcjonistke o informacje o aktualnych ofertach
pracy. Ogladasz nacisniecia klawiszy, ktore wpisuje na swoim komputerze, w nadziei na przechwycenie
poufnych informacji, ktérych mozesz uzyé¢, aby uzyska¢ dostep do sieci wewnetrznej. Jaki rodzaj
exploita wykorzystano w tym scenariuszu?

A. Spear phishing

B. Podszywanie sie

C. Surfowanie na ramieniu

D. Upuszczenie klucza USB

E. Kompromis biznesowej poczty e-mail

14. Zostates zatrudniony do przeprowadzenia testu penetracyjnego szarej skrzynki dla klienta. Udato
ci sie przejs¢, gdy logowata sie na swoje konto e-mail i obserwowata nacisniecia klawiszy, ktore
wpisywata na swoim komputerze. Pézniej tego samego wieczoru, gdy pracownik wyszedt na caty dzien
do domu, logujesz sie na jej konto e-mail i wysytasz prosby o informacje do innych pracownikéw. Jakie
exploity zostaty wykorzystane w tym scenariuszu? (Wybierz dwa.)

A. Spear phishing

B. Wielorybnictwo

C. Upuszczenie klucza USB

D. Surfowanie po ramieniu

E. Kompromis biznesowe] poczty e-mail

15. Przeprowadzasz rekonesans w ramach testu penetracji czarnej skrzynki. Zauwazasz, ze pracownicy
organizacji docelowej czesto gromadzg sie w okreslonej restauracji na Swiezym powietrzu na lunch.
Zaczynasz odwiedzac te samg restauracje na lunch i zaprzyjaznic sie z kilkoma pracownikami docelowej
organizacji. Po zdobyciu ich zaufania zaczynajg udostepniac informacje o swojej pracy, komputerach,
szefach, klientach, projektach i tak dalej. Jaki rodzaj exploita wystgpit w tym scenariuszu?

A. Whaling
B. Elicitation

C. Interrogation



D. Phishing

16. Przeprowadzasz dla klienta test penetracyjny szarej skrzynki. Uzyj narzedzia nmap, aby sprawdzic,
czy ustuga Telnet dziata na wykrytym serwerze Linux. Dane wyjsciowe polecenia wskazujg, ze stan
portu Telnet jest filtrowany. Co to prawdopodobnie oznacza?

A. Ustuga Telnet jest zainstalowana, ale nie dziata.

B. Ustuga Telnet nie jest zainstalowana.

C. Ustuga Telnet nie jest zainstalowana, a inna ustuga uzywa swojego portu domyslnego.
D. Ustuga Telnet jest zainstalowana i dziata, ale blokuje jg zapora hosta.

17. Przeprowadzasz test penetracyjny szarej skrzynki dla klienta. Uzyj narzedzia nmap, aby sprawdzic,
czy ustuga Telnet dziata na wykrytym serwerze Linux. Dane wyjsciowe polecenia wskazujg, ze stan
portu Telnet to Otwarty. Co to znaczy?

A. Ustuga Telnet jest zainstalowana, ale nie dziata.

B. Ustuga Telnet jest zainstalowana, uruchomiona i dostepna.

C. Ustuga Telnet nie jest zainstalowana, a inna ustuga uzywa swojego portu domyslinego.
D. Ustuga Telnet nie jest zainstalowana.

18. Przeprowadzasz dla klienta test penetracyjny szarej skrzynki. Uzyj narzedzia nmap, aby sprawdzic,
czy ustuga Telnet dziata na wykrytym serwerze Linux. Dane wyjsciowe polecenia wskazujg, ze stan
portu Telnet jest zamkniety. Co to moze oznaczac? (Wybierz dwa.)

A. Ustuga Telnet jest zainstalowana, ale nie dziata.

B. Ustuga Telnet jest zainstalowana, uruchomiona i dostepna.

C. Ustuga Telnet nie jest zainstalowana, a inna ustuga uzywa swojego portu domyslnego.
D. Ustuga Telnet nie jest zainstalowana.

E. Ustuga Telnet jest zainstalowana i dziata, ale blokuje jg zapora hosta.

19. Tester penetracyjny uzywa narzedzia nmap do wystania pakietu TCP SYN do hosta docelowego.
Host docelowy odpowiada pakietem SYN ACK, ale zamiast zakonczy¢ potgczenie, nmap wysyta pakiet
resetujacy do hosta docelowego. Ktérej opcji tester uzyt z poleceniem nmap?

A. -sS
B. -sT
C.-suU
D. -sL

20. Ktéra opcja polecenia powoduje, ze nmap wykrywa ustugi dziatajgce na hoscie docelowym i zgtasza
numer wersji znalezionych ustug?

A. -sS

B. -sT



21. Przeprowadzasz test penetracyjny biatej skrzynki dla klienta. Podczas testu odkryjesz ukryte konto
administratora backdoora na jednym z kontroleréw domeny Active Directory klienta. Sprawdzasz
dzienniki kontrolera domeny i stwierdzasz, ze konto backdoora jest codziennie aktywnie uzywane.
Zamiast czeka¢ do korica testu, natychmiast komunikujesz sie z klientem, aby ostrzec go, ze jego serwer
zostat naruszony. Jaki typ wyzwalacza komunikacji zostat uzyty w tym scenariuszu?

A. Etapy

B. Krytyczne ustalenia

C. Sciezka komunikacyjna

D. Wskazniki wczesniejszego kompromisu

22. Przeprowadzasz test penetracyjny czarnej skrzynki dla klienta. Faza wyliczania testu zostata
zakonczona i mozesz rozpoczaé wykorzystywanie podatnych systemdéw. Zanim to zrobisz,
komunikujesz sie z klientem i informujesz go, ze test przechodzi. Jaki typ wyzwalacza komunikacji zostat
uzyty w tym scenariuszu?

A. Ocena ryzyka

B. Krytyczne ustalenia

C. Ustalenia i srodki zaradcze
D. Etapy

23. Przeprowadzasz test penetracyjny biatej skrzynki dla klienta. Podczas testu zauwazysz wychodzgcy
ruch sieciowy zgodny z atakiem rozproszonej odmowy ustugi (DDoS). Podejrzewasz, ze wewnetrzne
systemy zostaty zainfekowane ztosliwym oprogramowaniem, tworzac sie¢ wzmacniaczy do ataku.
Zamiast czeka¢ do konca testu, natychmiast komunikujesz sie z klientem, aby go ostrzec. Jaki typ
wyzwalacza komunikacji zostat uzyty w tym scenariuszu?

A. Etapy

B. Wskazniki wczedniejszego kompromisu
C. Ustalenia i srodki zaradcze

D. Krytyczne ustalenia

24. Przeprowadzasz test penetracyjny szarej skrzynki dla klienta. Podczas testu okazuje sie, ze technicy
pomocy technicznej uzywajg uwierzytelnionych, ale nieszyfrowanych potaczen FTP przez Internet do
przesytania plikdw na komputery znajdujgce sie w zdalnych oddziatach firmy. W zwigzku z tym ich
poswiadczenia sg potencjalnie ujawniane w sieci publicznej. Mimo ze stanowi to kuszacy cel, ktory
mozesz wykorzystac, zdajesz sobie sprawe z bezposredniego ryzyka zwigzanego z tg praktyka. Zamiast
czeka¢ do konca testu, natychmiast komunikowac sie z klientem, aby ostrzec go, ze poswiadczenia
uprzywilejowane mogg zostac ujawnione w Internecie. Jaki typ wyzwalacza komunikacji zostat uzyty w
tym scenariuszu?

A. Etapy



B. Krytyczne ustalenia
C. Sciezka komunikacyjna
D. Wskazniki wczesniejszego kompromisu

25. Przeprowadzasz test penetracyjny czarnej skrzynki dla klienta. Test jest teraz zakoriczony i mozesz
rozpoczgé sprzatanie po sobie. Zanim to zrobisz, komunikujesz sie z klientem i informujesz go, ze test
zostat ukonczony i masz Swiadomosé, ze nastapi aktywacja czyszczenia. Jaki typ wyzwalacza
komunikacji zostat uzyty w tym scenariuszu?

A. Ocena ryzyka

B. Krytyczne ustalenia

C. Etapy

D. Wskazniki wczesniejszego kompromisu

26. Sprawdzasz dla klienta test penetracyjny biatej skrzynki. Celem jest sprawdzenie, czy mozesz
uzyskac¢ dostep do poufnych danych badawczych przechowywanych na wewnetrznym serwerze bazy
danych. Aby to ufatwi¢, zazadates, aby klient zapewnit Ci dostep do aplikacji, ktorych uzytkownicy
koncowi uzywajg do generowania przyktadowych zadan aplikacji. Ktore konkretnie aplikacje powinny
by¢ uwzglednione w zgdaniu? (Wybierz dwa.)

A. Opracowana wewnetrznie aplikacja komputerowa stuzgca do uzyskiwania dostepu do informacji
przechowywanych w bazie danych

B. Microsoft Word, ktérego uzytkownicy koricowi uzywajg na co dziern do komponowania dokumentéw
przechowywanych w bazie danych

C. Microsoft Excel, ktérego uzytkownicy koncowi uzywajg na co dzien do tworzenia arkuszy
kalkulacyjnych przechowywanych w bazie danych

D. Wtasna aplikacja internetowa stuzgca do generowania raportow z wykorzystaniem informacji
przechowywanych w bazie danych

E. Adobe Photoshop, ktérego uzytkownicy koficowi uzywajg na co dzien do edycji plikéw graficznych
zapisanych w bazie danych

27. Chcesz wygenerowad przyktadowe zgdania aplikacji dla wtasnej aplikacji internetowej, z ktorej
uzytkownicy klienta korzystajg na co dzien do wykonywania swoich codziennych zadan. Jak nalezy to
zrobic¢?

A. Wprowad? doktadnie te same dane do aplikacji internetowej, ktére wprowadzajg uzytkownicy
koncowi.

B. Wprowadz dane, ktére sg podobne do danych, ktdre uzytkownicy koncowi wprowadzajg do aplikacji.
C. Wprowadz do aplikacji zupetnie nieoczekiwane dane.
D. Popro$ administratora systemu o wygenerowanie probek dla Ciebie.

28. Ktoéra z ponizszych specyfikacji jest specyfikacjg protokotu przesytania wiadomosci, ktéra okresla,
w jaki sposdb ustrukturyzowane informacje mogga by¢ wymieniane miedzy aplikacjami internetowymi
i sg tworzone na podstawie plikéw WSDL?



A. SOAP

B. XSD

C. WADL
D. Swagger

29. Ktdéra z ponizszych jest platformg open source, ktéra ma pomédc programistom w projektowaniu,
budowaniu, dokumentowaniu i testowaniu ustug internetowych Representational State Transfer
(REST)?

A. SOAP

B. XSD

C. wWsDL

D. Swagger

30. Na ktérym 1z ponizszych protokotéw jest oparta architektura aplikacji internetowe;j
Representational State Transfer (REST)?

A.FTP

B. HTTP
C. MSP
D. LDAP

31. Ktére zrédto badan o otwartym kodzie Zzrédtowym jest utrzymywane przez Narodowy Instytut
Nauki i Technologii rzgdu USA i zawiera podsumowanie aktualnych zabezpieczen?

A. CERT

B. Petne ujawnienie
C.CVE

D. NVD

32. Ktdre zrdodto badan typu open source jest wspdlng bazg danych opracowang przez spotecznosé,
uzywang przez dostawcéw branzowych na catym sSwiecie do zgtaszania luk w zabezpieczeniach i
ekspozycji zwigzanych z ich produktami?

A. CERT
B. JPCERT
C.CVE

D. CAPEC

33. Ktore zrodto badan typu open source jest wspdlng bazg danych opracowang przez spotecznosc,
ktdra zawiera luki w zabezpieczeniach i zagrozenia zwigzane ogdlnie z oprogramowaniem, a nie z
produktem konkretnego dostawcy?

A. CERT



B. Petne ujawnienie
C.CWE
D. CAPEC

34. Ktére zrédto badan typu open source to stworzona przez spotecznos¢ wspdlna baza danych
zawierajgca opisy powszechnie stosowanych wzorcow cyberatakéw?

A. CERT
B. CWE
C. CVE

D. CAPEC

35. Ktdre zrédto badan typu open source jest publikowane przez organizacje, ktéra produkuje
narzedzie nmap?

A. CERT

B. Petne ujawnienie
C.CVE

D. NVD

36. Podczas testu penetracyjnego szarej skrzynki odkrywasz otwartg ustuge SMTP dziaftajagcg na
starszym serwerze bazy danych. Chcesz uzywac tej ustugi SMTP do wysytania e-maili phishingowych
do uzytkownikéw w organizacji. Jak nazywa sie ten exploit?

A. Distributed denial of service
B. SMTP relay

C. Fraggle

D. Teardrop

37. Podczas testu penetracyjnego szarej skrzynki odkrywasz otwartg ustuge SMTP dziatajgcg na
starszym serwerze bazy danych. Chcesz korzystaé z tej ustugi SMTP, aby wysyta¢ e-maile dotyczace
wielorybow do dyrektora generalnego i dyrektora finansowego organizacji. Jak mozesz to zrobic
zdalnie z laptopa?

A. Telnet z adresem IP serwera SMTP na porcie 25 i utwdrz wiadomosci.

B. Uzyj fizycznych luk bezpieczenstwa, aby uzyskaé dostep do konsoli serwera, gdzie mozesz tworzy¢
wiadomosci.

C. Uzyj personifikacji, aby naktoni¢ administratora serwera do ujawnienia hasta do pulpitu zdalnego.
D. Zadne z powyzszych.

38. Jakich portéw uzywa serwer FTP? (Wybierz dwa.)

A.20

B.21



C. 22
D. 23
E. 25

39. Podczas wykonywania testu penetracji czarnej skrzynki identyfikujesz znaczng ilos¢ danych FTP
przesytanych miedzy nieznanym hostem wewnetrznym w sieci docelowej a hostami w Internecie na
portach 20 21. Jak wykorzystaé ten ruch, aby uzyskac dostep do systemy w sieci docelowej?

A. Przeprowadz rozproszony atak typu ,,odmowa ustugi” (DDoS).

B. Przeprowadz atak lgdowy.

C. Przechwytuj ruch FTP za pomoca sniffera.

D. Uzyj anonimowego dostepu do FTP, aby przesta¢ keylogger na serwer FTP.

40. Przeprowadzasz test penetracyjny szarej skrzynki. Chcesz przechwyci¢ dane uwierzytelniajgce
kierownikdéw Clevel. Aby to osiggna¢, konfigurujesz fatszywy wewnetrzny serwer sieciowy, ktéry
wyglada dokfadnie tak, jak serwer sieciowy uzywany do zarzadzania wnioskami o zwolnienie
pracownikéw i zwrot kosztow. Wstrzykujesz fatszywy rekord DNS na serwer DNS organizacji, ktéry
przekierowuje ruch z prawdziwego serwera na Twdj fatszywy serwer. Jak nazywa sie ten exploit?

A. Zatrucie DNS
B. Zatrucie ARP
C. Phishing
D. Whaling

41. Ktérego z ponizszych narzedzi moze uzy¢ administrator systemu, aby zapewnié¢ zgodnos¢ sieci z
konfiguracjg?

A. Nikto
B. Tableau
C. AFL

D. IDA Pro

42. Podczas testu penetracyjnego czarnej skrzynki musisz uzy¢ uchylania sie, aby ukry¢ swojg obecnosc
przed administratorami systemu w organizacji docelowe]. Jakiego narzedzia mozesz uzy¢, aby to
zrobic¢?

A. YASCA

B. SonarQube
C. SAST

D. proxychains

43. Ktére z ponizszych narzedzi mozna wykorzysta¢ do debugowania lub dekompilacji pliku
wykonywalnego systemu Android? (Wybierz dwa.)

A. Studio APK



B. Olydbg

C. Debuger odpornosci
D. APKX

E. GDB

44, Ktore z ponizszych narzedzi mozna wykorzystaé w ramach proceséw zapewniania oprogramowania
do przeprowadzania testéw rozmytych aplikacji? (Wybierz dwa.)

A. AFL

B. Olydbg

C. Debuger odpornosci
D. Brzoskwinia

E. GDB

45. Ktore z ponizszych narzedzi mozna wykorzysta¢ w ramach proceséw zapewniania oprogramowania
do wykonywania testow SAST i DAST? (Wybierz dwa.)

A. Findsecbugs
B. YASCA

C. Metasploit
D. theHarvester
E. Recon-ng

46. Ktore ustawienie zasad grupy systemu Windows okresla, ile czasu musi uptyna¢ od nieudanej préby
logowania, zanim licznik nieudanych préb logowania zostanie zresetowany do 0?

A. Czas trwania blokady konta

B. Prég blokady konta

C. Zresetuj licznik blokady konta po

D. Przechowuj hasta przy uzyciu odwracalnego szyfrowania

47. Witasnie zakonczytes test penetracyjny dla klienta, ktory korzysta z duzej liczby pracownikéw
tymczasowych i wykonawcéw. W swoich ustaleniach informujesz, ze konta uzytkownikéw
tymczasowych i kontraktowych czesto nie sg dezaktywowane ani usuwane po zakonczeniu ich prac.
Biorgc pod uwage, ze komputery klienckie i serwery z systemem Linux, ktdre z ponizszych polecen
systemu Linux nalezy im zaleci¢, aby automatycznie blokowaé konta uzytkownikéw po okreslonym
czasie?

A. chage
B. chmod
C. chgroup

D. chown



48. Ktore z ponizszych ustawien zasad grupy systemu Windows nigdy nie powinno by¢ wigczone?
A. Przechowuj hasta przy uzyciu odwracalnego szyfrowania

B. Hasto musi spetnia¢ wymagania dotyczace ztozonosci

C. Minimalna dtugosc¢ hastfa

D. Ustawienia weryfikacji $ciezki certyfikatu path

E. Klient ustug certyfikatdw — automatyczne rejestrowanie

49. Podczas testu penetracyjnego odkrywasz, ze Twdj klient korzysta z aplikacji internetowej
opracowanej we wlasnym zakresie, ktdra przechowuje hasta uzytkownikéw w postaci zwyktego tekstu
w bazie danych MySQL. Co warto poleci¢?

A. Kup komercyjng aplikacje, ktéra wykonuje podobne zadanie.

B. Przepisz aplikacje, aby szyfrowac hasta przed ich zapisaniem w bazie danych.
C. Przejdz do bazy danych PostgreSQL.

D. Przejdz na rozwigzanie hostowane u dostawcy ustug w chmurze.

50. Wtasnie zakonczytes$ test penetracyjny dla klienta. W swoich ustaleniach informujesz, ze chociaz
uzytkownicy sg szkoleni w zakresie zmiany haset co 45 dni, niewielu z nich faktycznie to robi, poniewaz
nie ma mechanizmu egzekwowania tej polityki. Biorgc pod uwage, ze klient korzysta z komputerow
stacjonarnych i serwerdw z systemem Linux, ktdrego z ponizszych polecen systemu Linux zaleca sie
uzycie do automatycznego blokowania kont uzytkownikow, jesli uzytkownicy nie zmienig swoich haset
po 45 dniach?

A. chage
B. chmod
C. chgroup
D. chown

51. Sprzedawca internetowy bezposrednio zajmuje sie przetwarzaniem pfatnosci za zamdwienia kart
kredytowych. W zwigzku z tym firmy obstugujace karty kredytowe wymagajg, aby organizacja byta
zgodna z PCIDSS. Kiedy ta organizacja musi przeprowadzi¢ testy penetracyjne? (Wybierz dwa.)

A. Raz w miesigcu

B. Co sze$¢ miesiecy

C. Raz w roku

D. Za kazdym razem, gdy wprowadzane sg znaczace zmiany w infrastrukturze sieciowej
E. Bezposrednio przed szczytowymi sezonami sprzedazy, takimi jak swieta

52. Robert pracuje dla firmy konsultingowej zajmujacej sie testami penetracyjnymi. Podczas
niedawnego testu penetracyjnego uruchomit narzedzie do ataku na publicznie dostepng witryne e-
commerce klienta. Wytaczyt sie na ponad godzine. Klient grozi teraz pozwaniem pracodawcy Roberta.
Na jakim etapie procesu testow penetracyjnych firma doradcza i klient powinny uzgodni¢ ryzyka
zwigzane z testem?



A. Planowanie i ustalanie zakresu

B. Gromadzenie informacji i identyfikacja podatnosci
C. Atakowanie i wykorzystywanie

D. Raportowanie i komunikacja

53. Ktéry z ponizszych dokumentéw jest dokumentem zdefiniowanym podczas fazy planowania i
okreslania zakresu testu penetracyjnego, ktéry identyfikuje konkretne techniki, narzedzia, czynnosci,
produkty i harmonogramy testu?

A. MSA

B. Umowa o zachowaniu poufnosci
C. Protokot ustalen

D. SOW

54. Ktéry z ponizszych rodzajow ocen zapewnitby testerowi penetracji dostep do konfiguracji zapory
sieciowej bez wymagania od testera faktycznego naruszenia zabezpieczen zapory sieciowej?

A. Szare pudetko

B. Druzyna czerwona
C. Czarna skrzynka
D. Biate pudetko

55. Jestes ClIO startupu. Wybrates firme przeprowadzajgcg testy penetracyjne, ktdrej chcesz uzyé do
przeprowadzenia pierwszego testu penetracyjnego firmy. Jednak zatozyciel firmy denerwuje sie, gdy
dowiaduje sie o twoich planach. Zatozyciel obawia sie, ze zastrzezone informacje o produktach firmy
moga wycieka¢ za posrednictwem kontrahenta do konkurencji. O podpisanie jakiego dokumentu
nalezy poprosi¢ wykonawce, aby temu zapobiec?

A. Umowa o zachowaniu poufnosci
B. Umowa o zakazie konkurencji

C. MSA

D. SOW

56. Robert przeprowadza test penetracyjny szarej skrzynki. Poczgtkowo wyliczyt sie¢ za pomocay testu
ping i znalazt wewnetrzny serwer WWW, kontroler domeny, router i kilka urzgdzern SCADA uzywanych
na hali produkcyjnej. Ktére z tych urzadzen mogtoby potencjalnie zosta¢ zaktdcone przez bardziej
intensywne skanowanie luk w zabezpieczeniach? (Wybierz dwa.)

A. Serwer WWW
B. Kontroler domeny
C. Router

D. Urzadzenia SCADA



57. Robert przeprowadza test penetracyjny szarej skrzynki. Ktdra z ponizszych sytuacji bedzie miata
najmniejszy wptyw, kiedy bedzie mdgt przeprowadzi¢ skanowanie podatnosci podczas testu?

A. Dostepnos¢ wewnetrznego personelu IT

B. Wymagania prawne

C. Ograniczenia sprzetowe

D. Szczytowe godziny ruchu w sieci organizacji

58. Robert przeprowadza test penetracji biatej skrzynki. Organizacja docelowa w duzym stopniu opiera
sie na aplikacji opracowanej przez wewnetrznych programistéw. Zakres testu okresla, ze ma on dostep
do kodu zrédtowego tej aplikacji. Robert ma rozlegte doswiadczenie programistyczne, wiec analizuje
kod linia po linii w poszukiwaniu luk w zabezpieczeniach. Jaki rodzaj analizy aplikacji ma miejsce w tym
scenariuszu?

A. Fuzzing

B. Statyczna analiza kodu

C. Dynamiczna analiza kodu

D. Analiza kodu heurystycznego

59. Robert przeprowadza test penetracji szarej skrzynki. Organizacja docelowa w duzym stopniu opiera
sie na aplikacji opracowanej przez wewnetrznych programistéw. Uruchamia aplikacje, a nastepnie
uzywa narzedzia do wysytania losowych, nieoczekiwanych danych do wejs¢ aplikacji i analizuje, jak
reaguje. Jaki rodzaj analizy aplikacji ma miejsce w tym scenariuszu?

A. Fuzzing

B. Statyczna analiza kodu

C. Analiza kodu heurystycznego
D. Analiza mutacji

60. Robert przeprowadza test penetracji biatej skrzynki. Musi przeprowadzi¢ inwazyjne skanowanie luk
w zabezpieczeniach serwera bazy danych klientéw docelowej organizacji. Co on powinien zrobi¢?

A. Uruchom skanowanie w systemie na zywo w godzinach szczytu.

B. Uruchom skanowanie okoto 9 rano w typowy dzien roboczy.

C. Najpierw uruchom skanowanie testowe w srodowisku laboratoryjnym.
D. Pomin skanowanie tego systemu.

61. Tester penetracyjny prébuje wykorzystaé aplikacje internetowag uzywang przez docelowg
organizacje. Uzywa pola formularza w aplikacji internetowej, aby przesta¢ ztosliwy plik wykonywalny
na serwer sieciowy. Ktére z ponizszych opisdw opisujg ten rodzaj exploita? (Wybierz dwa.)

A. Manipulacja plikami cookie
B. Katalog przekrojowy

C. Witaczenie plikow lokalnych



D. Skrypty miedzy witrynami (XSS)

E. Zdalne wigczenie pliku file

62. Ktdre z ponizszych sg przyktadami niezabezpieczonych praktyk kodowania?

A. Dofaczanie komentarzy do kodu zrédtowego

B. Sprawdzanie pdl wejsciowych pod kagtem prawidtowo sformatowanych informacji
C. W tym podprogramy do obstugi warunkéw bteddéw

D. Cyfrowe podpisywanie kodu

E. Dostarczanie petnych komunikatéw o btedach

63. Ktére z ponizszych sg przyktadami niezabezpieczonych praktyk kodowania?

A. Usuwanie komentarzy z kodu zrédtowego przed wydaniem

B. Sprawdzanie pdél wejsciowych pod katem prawidtowo sformatowanych informacji
C. Brak procedur obstugi bteddéw

D. Brak podpisywania kodu

E. Usuwanie nadmiernie petnych komunikatéow o btedach

64. Programista aplikacji internetowych umiescit nazwe uzytkownika i hasto wymagane do uzyskania
dostepu do instancji bazy danych w kodzie PHP aplikacji. To jest przyktad jakich praktyk zwigzanych z
niezabezpieczonym kodem?

A. Komentarze w kodzie zrédtowym

B. Warunki wyscigu

C. Nieuprawnione korzystanie z funkcji/niechronionych interfejséw API
D. Poswiadczenia zakodowane na state

65. Tworca aplikacji internetowej umiescit nastepujacy kod HTML na stronie formularza:
<typ wejscia=ukryty>

To jest przyktad jakich praktyk zwigzanych z niezabezpieczonym kodem?
A. Komentarze w kodzie zrédtowym

B. Ukryte elementy

C. Nieuprawnione korzystanie z funkcji/niechronionych interfejsow API
D. Warunki wyscigu

66. Ktorego operatora relacyjnego mozna uzy¢ zaréwno w Bash, jak i PowerShell, aby sprawdzié, czy
jedna wartos¢ jest liczcbowo mniejsza lub réwna drugiej?

A. <=

B. -It



C.-le
D. Ik

67. Ktérego operatora relacyjnego mozna uzy¢ zaréwno w Pythonie, jak i Ruby, aby sprawdzi¢, czy
jedna wartos¢ jest liczcbowo mniejsza lub réwna drugiej?

A <=
B. -It
C.-le
D. Ik

68. Musisz stworzy¢ skrypt Bash, aby uruchomié exploita przeciwko docelowej organizacji. W ramach
skryptu musisz poprosic¢ uzytkownika o wprowadzenie wartosci. Ktére polecenie zaakceptuje wartosc
wprowadzong przez uzytkownika i przypisze jg do zmiennej o nazwie TargetHost?

A. echo STargetHost
B. read TargetHost

C. readIn TargetHostH
D. input STargetHost

69. W ramach testu penetracyjnego szarej skrzynki musisz utworzyé skrypt Bash, aby uruchomic
exploita przeciwko docelowej organizacji. W ramach skryptu musisz wyswietli¢ na ekranie wartosc¢
zmiennej o nazwie TargetHost. Ktére polecenie to zrobi?

A. echo STargetHost
B. write TargetHost

C. writeln TargetHost
D. output STargetHost

70. Ktérego polecenia mozna uzy¢ ze struktury sterowania przeptywem if/then w skrypcie Bash, aby
ocenié, czy okreslony warunek jest prawdziwy?

A.eval
B. ==
C. test
D.<>

71. W trakcie testu penetracyjnego tester musi komunikowac sie z klientem. Ktdra z ponizszych sytuacji
spowodowataby wystgpienie tej komunikacji? (Wybierz dwa.)

A. Po prdbie testu system staje sie niedostepny.
B. System pokazuje informacje o wczesniejszym nieautoryzowanym dostepie.
C. System wykazuje brak petnego utwardzenia.

D. Tester wykryt w systemie indywidualnie identyfikowalne dane.



E. Tester odkrywa cos, co znajduje sie w systemie poza zakresem.

72. Tester penetracyjny przeprowadzit ocene bezpieczeristwa dla klienta. Raport wymienia facznie
dziewie¢ luk w zabezpieczeniach, z ktérych cztery uznano za krytyczne. Klient nie ma budzetu na
natychmiastowe naprawienie wszystkich luk. Co tester powinien zasugerowac jako najlepszg opcje dla
klienta w tych okolicznosciach?

A. Zastosuj tatwe mechanizmy kompensacji krytycznych podatnosci, aby zminimalizowac¢ ryzyko, a
nastepnie zmienic priorytety srodkéw zaradczych.

B. Zidentyfikuj luki, ktére mozna najszybciej naprawic, i zajmij sie nimi w pierwszej kolejnosci.

C. Najpierw zaimplementuj najmniej wptywajacy z krytycznych luk w zabezpieczeniach, a nastepnie
usun inne krytyczne luki w zabezpieczeniach.

D. Najpierw napraw najbardziej krytyczng luke, nawet jesli oznacza to, ze naprawienie innych luk moze
zajgc wiecej czasu.

73. Penetracja przeprowadzita ocene bezpieczenstwa klienta. Zauwazono, ze istnieje kilka portow o
wysokim numerze nastuchujacych na publicznym serwerze sieciowym. Klient wskazuje, ze uzywa tylko
portu 443 dla aplikacji. Co tester powinien poleci¢ klientowi?

A. Wytacz niepotrzebne ustugi.

B. Filtruj port 443 na okreslone adresy IP.

C. Zaimplementuj zapore sieciowg aplikacji internetowej.
D. Przeniesienie aplikacji do innego portu.

74. Jaka jest najlepsza rekomendacja dla klienta, aby ztagodzi¢ podatnos¢, jesli tester penetracyjny
mogt wpisa¢ polecenie SQL injection w polu tekstowym i uzyska¢ dostep do informacji
przechowywanych w bazie danych?

A. Zaimplementuj normalizacje danych wejsciowych.
B. Zainstaluj wykrywanie wtaman oparte na hoscie.
C. Wykonaj hartowanie systemu.

D. Losuj poswiadczenia uzywane do logowania.

75. Tester penetracyjny przeprowadza test i po skompromitowaniu pojedynczej stacji roboczej tester
jest w stanie manewrowaé¢ w bok w catej domenie z bardzo matg liczbg przeszkéd. Jakie strategie
migracji powinny by¢ zalecane do raportu dla klienta? (Wybierz trzy.)

A. Zastosuj dodatkowgq kontrole dostepu do sieci.

B. W przypadku wszystkich logowan wymagaj uwierzytelniania wielosktadnikowego.
C. Dla kazdego komputera wybierz losowo poswiadczenia administratora lokalnego.
D. W przypadku administratoréw lokalnych wytacz logowanie zdalne.

E. Zwieksz wymagania dotyczgce minimalnej ztozonosci hasta.

F. Umiesc¢ kazdy host we witasnej wirtualnej sieci lokalnej (VLAN).



G. Na kazdej stacji roboczej wtgcz szyfrowanie catego dysku.

76. Jaka jest wtasciwa opcja polecenia do uzycia z Android Debug Bridge (ADB), ktdra umozliwia
pobieranie plikéw z urzagdzenia z systemem Android?

A. download
B. copy

C. pull

D. push

77. Uzywajac Drozera do przeprowadzenia oceny Androida dwdch oddzielnych aplikacji, ktére maja
tego samego producenta, wykonujesz polecenie run app package.list, aby wyswietli¢ liste uprawnien
aplikacji. Zauwazasz w raporcie, ze aplikacje mogg odczytywac i zapisywac pliki w pamieci zewnetrznej.
Ktory komponent aplikacji chciatbys przetestowac pod katem wad wtrysku?

A. Odbiorcy

B. Dziatania

C. Ustugi

D. Dostawca tresci

78. Python traktuje wszystko jako i zmienne nie muszg by¢ deklarowane przed ich
uzyciem.

A. Obiekt

B. Stata

C. Klasa

D. Metoda

79. Ktdra opcja zapewnia wiasciwy sposdb dziedziczenia klasy z modutu w Pythonie?
A. Z klasy importu modutu

B. Importuj klase z modutu

C. Importuj klase; modut importu

D. Modut importu; importuj klase

80. Zespodt Pentest przyszedt do ciebie i zapytat, co powinni zrobi¢ z pozostatymi kopiami roboczymi
raportu. Ktéry dokument sugerowatbys jako odniesienie dla zespotu do wiasciwych instrukcji obstugi
raportow?

A.SOW
B. RoE
C.SLA

D. MSA



